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요 약

네트워크 트래픽 분류는 네트워크 관리 분야의 핵심 기술로 이를 위해 다양한 공개 데이터셋이 활용

되고 있다. 연구 목적에 맞는 데이터셋을 선택하는 것은 중요하며, 데이터셋의 메타데이터 비교 분석 결

과는 데이터셋 선택 과정에 도움을 줄 수 있다. 기존 연구에서는 설명, 데이터셋 레벨 그리고 정답지 포

함 여부에 대한 비교를 제공하고 있으나 연구 목적에 맞는 데이터셋을 선택하기에 충분하지 않다. 본 논

문에서는 데이터셋 선택을 위한 고려사항을 제시하고 데이터셋의 크기, 수집 환경 등 보다 상세한 정보

를 제공하고 이를 비교한다. 또한, 다양한 연구에서 사용한 데이터셋 전처리 방법, 분류 방법 그리고 재

현성을 데이터셋 별로 분류하여 후속 연구자들의 연구 객관성 확보를 돕고자 한다. 마지막으로, 현재 공

개된 데이터셋들의 한계점 및 데이터셋 구축에 대한 도전 과제를 제시한다.
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ABSTRACT

Network traffic classification is a core technology in the field of network management, and various public

datasets are being utilized for this purpose. Selecting the appropriate dataset that aligns with the research

objectives is crucial, and the comparative analysis of dataset metadata can assist in the dataset selection process.

Existing research provides comparisons based on descriptions, dataset levels, and the presence of ground truth

labels, but this may not be sufficient for selecting datasets that are tailored to specific research goals. In this

paper, we present considerations for dataset selection and provide more detailed information on aspects such as

dataset size and collection environment, facilitating their comparison. Additionally, we categorize dataset

preprocessing methods, classification techniques, and reproducibility employed in various studies by dataset, aiming

to enhance the objectivity of future research endeavors. Finally, we outline the limitations of currently available

datasets and pose challenges related to dataset construction.
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Ⅰ. 서 론

트래픽 분류는 침입탐지와 같은 네트워크 보안,

성능 최적화, 서비스 품질 관리 등 다양한 네트워크

관리 및 보안 목적을 위해 중요한 역할을 하는 분

야이다. 이 분야는 네트워크에서 전송되는 데이터

패킷을 그 특성과 행동에 따라 다른 카테고리 또는

클래스로 분류하는 프로세스를 포함하며, 이러한 분

류는 데이터의 특성을 이해하고 관리하기 위해 필수

적이다. 컴퓨터 네트워크에서 발생하는 트래픽은 다

양한 출발지과 목적지 간에 전송되며, 웹 브라우징,

비디오 스트리밍, 파일 전송, 음성 통화 등 다양한

응용 프로그램 및 서비스에서 발생한다. 트래픽 분

류는 이러한 다양한 트래픽 유형을 식별하고 분석함

으로써 네트워크 관리자에게 중요한 정보를 제공하

고, 보안 위협을 탐지하고 대응하는 데 도움을 준다.

딥러닝은 최근 몇 년 동안 컴퓨터 비전, 자연어

처리, 음성 인식 등 다양한 분야에서 혁신적인 성과

를 거두며 주목받고 있는 인공지능 기술 중 하나이

다. 이러한 딥러닝 기술은 트래픽 분류 분야에서도

중요한 역할을 하며, 네트워크 관리와 보안에 관련

된 여러 측면에서 큰 잠재력을 가지고 있다. 딥러닝

을 활용한 트래픽 분류는 기존의 통계적 방법과 비

교하여 더 높은 정확도와 효율성을 제공할 수 있다.

딥러닝 모델은 데이터로부터 복잡한 패턴을 스스로

학습하며, 이를 기반으로 트래픽을 분류하는 데 사

용된다. 이러한 모델은 대규모 데이터셋과 충분한

학습을 통해 네트워크 트래픽의 다양한 특징과 동작

을 이해하고 식별할 수 있다. 또한, 딥러닝 기반 트

래픽 분류는 다양한 네트워크 관리 및 보안 시나리

오에서 적용된다. 예를 들어, 악성 코드나 DDoS 공

격과 같은 보안 위협을 탐지하고 차단하는 데 사용

될 수 있으며, 서비스 품질(QoS) 관리나 네트워크

최적화에도 활용된다.

데이터셋은 딥러닝 기반 트래픽 분류 연구에 있

어서 핵심적인 구성 요소 중 하나로, 모델 학습 및

평가를 위한 핵심 자원이다. 트래픽 분류를 위한 데

이터셋은 실제 네트워크 트래픽을 포함하고 있으며,

다양한 트래픽 클래스 또는 카테고리로 구분되어 있

다. 데이터셋은 트래픽 클래스의 다양성과 양적 측

면에서 다를 수 있으며, 연구자들은 주로 공개된 데

이터셋을 활용하거나 자체적으로 수집하고 구성하기

도 한다. 데이터셋의 특성은 연구 결과에 큰 영향을

미치며, 딥러닝 모델을 효과적으로 학습하고 평가하

기 위해 데이터셋을 신중하게 선택하고 전처리하는

것이 중요하다. 기존 연구에서 제공하는 데이터셋의

특성에는 데이터셋의 크기나 수집환경과 같은 세부

정보가 포함되지 않았다. 데이터셋의 세부 정보에

따라 적절한 전처리 과정을 선정하여 적용한 뒤 연

구에 사용할 데이터셋을 확보해야 하므로, 이러한

데이터셋의 세부 정보의 비교가 요구된다. 또한, 데

이터셋의 단점을 보완하는 전처리 기법에 대한 조사

는 학습 과정에서의 다양한 문제의 해결책을 제시하

므로, 이에 대한 연구가 필요하다.

본 논문은 2013년부터 현재까지 발표된 논문 중

Deep Learning, Network Traffic Classification,

Dataset, Pre-Processing을 키워드로 검색된 논문을

조사 및 분석한 것을 토대로 데이터셋 선택을 위한

고려사항을 제시하고, 이에 따라 공개 데이터셋

UNSW-NB15, KDDCup99, NSL-KDD,

CIC-IDS-2017, ISCX VPN2016(VPN-nonVPN),

CMU-SynTraffic-2022에 대하여 데이터셋의 크기, 수

집 환경 등 보다 상세한 정보를 제공하고 이를 비교

한다. 또한, 다양한 연구에서 사용한 데이터셋 전처리

방법, 분류 방법 그리고 재현성을 데이터셋 별로 분류

하여 후속 연구자들이 고안한 모델을 기존의 연구와

비교할 때 동일한 전처리 과정을 적용시킨 동일한 조

건에서의 비교를 지원하고자 한다. 마지막으로, 현재

공개된 데이터셋들의 한계점과, 이를 보완하기 위한

연구의 필요성을 제시하고, 후속 연구자들의 새로운

공개 데이터셋 구축에 대한 도전 과제를 제시한다.

본 논문의 나머지 부분은 다음과 같이 구성된다.

관련 연구에는 최신 연구 논문에서 발표된 공개 데

이터셋의 비교에 대해 서술하고, 이를 보완할 방향

에 대하여 논의한다. 본론에서는 데이터셋 선택 시

고려사항에 대해 제시하고, 이를 바탕으로 공개 데

이터셋의 세부 정보를 비교하였다. 또한, 데이터셋

별로 사용된 트래픽 분류 모델을 조사하여 비교하였

다. 마지막으로 데이터셋 별로 사용된 전처리 기법

에 대한 비교를 제공하였고, 향후 연구자들의 모델

비교를 위해 논문 별로 전처리 과정과 딥러닝 모델

의 소스코드 공개 여부를 비교하여 제공하였다. 논

의 사항에서는 향후 연구를 위한 연구 방향성을 제

시하고, 결론에서는 논문의 마무리를 맺는다.
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Ⅱ. 관련 연구

Zhao 등은 연구에서 기존 트래픽 분류 방법의 성

능을 평가하기 위한 기준 목록을 제안하고, 트래픽

분류 모델을 학습시키기 위해 주로 사용되는 데이터

셋 및 트래픽 특성에 대한 내용을 서술하였다 [1].

저자는 해당 논문에서 데이터셋의 이름과, 간단한

설명, 트래픽 분류에 사용되는 단위와 Ground truth

의 여부에 대한 비교를 진행하였다. 그러나, 해당

공개 데이터셋 비교에는 데이터셋이 구축된 목적에

대한 표현이 모호하게 서술되었고, 연구의 성과에

영향을 미치는 다양한 세부 정보들에 대한 서술이

없다. 먼저, 해당 논문에서는 데이터셋의 구축 목적

이 명확하게 표현되어야 한다. [1]에서 CAIDA 데

이터셋의 'for traffic analysis attacks' 설명과,

ISCX 데이터셋의 ‘for anomaly detection’ 이와 같

은 부분에서는 IDS(Intrusion Detection System)이

라는 목적이 공통적으로 존재함에도 불구하고, 다른

방식으로 표현되었다. 이는 어떤 수집 목적을 가지

는 데이터셋인지 한 눈에 파악하기 어렵고, 혼동되

기 때문에, 명확하게 데이터셋이 구축된 목적을 분

류할 필요가 있다. 두 번째로는, 데이터셋의 크기에

대한 정보가 없다. 데이터셋의 크기는 딥러닝 모델

에 다양한 패턴을 학습시킴으로서, 모델의 성능의

향상에 큰 영향을 주는 요소 중 하나이다. 충분한

양의 데이터를 학습시키지 않으면, 딥러닝 모델의

편향학습이나, 과적합의 문제를 불러올 수 있다. 따

라서 데이터셋의 크기에 대한 정보를 추가함으로서,

연구에 사용할 충분한 크기의 데이터인지를 직관적

으로 확인할 수 있어야 한다. 세 번째로, 각 데이터

셋의 수집된 환경에 대한 정보가 포함되어 있지 않

다. 데이터셋이 수집된 환경이 중요한 이유는, 실제

환경에서 수집된 데이터셋의 경우, 실제 환경처럼

다양한 트래픽 패턴을 학습시키고, 네트워크 환경에

서 발생하는 노이즈와 현실적인 조건 하에 수집되었

기 때문이다. 본 논문에서는 이와 같은 기존 연구의

데이터셋 비교내용의 보완점을 확인하고, 이를 개선

하여 본론 3.2에서 제시한다.

Ⅲ. 본론

3.1 데이터셋 선택 시 고려사항

네트워크 트래픽 분류를 위해 많은 대학과 연구

기관에서는 공개 데이터셋을 발표하였다. 하지만, 공

개 데이터셋들은 레이블의 존재여부나 데이터셋이

수집된 환경과 수집년도, 용량 등 세부 정보에서 많

은 차이를 보인다. 본 논문에서는 데이터셋을 선정

할 때의 고려사항 총 7가지를 제시함으로써, 향후

연구자들이 연구에 적합한 데이터셋을 사용할 수 있

도록 하고자 한다. 본 논문에서 제시하는 데이터셋

선택 시 고려사항은 다음과 같다 :

1) 목적과 사용 사례 : 현재 공개된 데이터셋들은

주로 IDS, QoS의 보장을 그 수집 목적으로 구

축되었다. 데이터셋을 사용하는 목적을 명확하게

이해하고, 해당 목적에 적합한 데이터를 선택하

는 것은 중요하다. IDS를 위한 데이터셋은 대부

분의 경우 클래스의 구성을 Normal, Attack으로

나누어 구성된다. 반면, QoS의 보장을 위한 데

이터셋은 대부분의 경우 클래스의 구성을 VoIP,

Email, Chat, Streaming과 같은 서비스 종류로

나누어 구성된다. 목적에 적합한 데이터셋을 선

택하지 않을 시, 연구 목적과 다른 결과를 취하

게 될 수 있으므로, 목적과 사용 사례에 대한

파악이 필요하다.

2) 데이터의 수집년도 : 네트워크 악성 트래픽 공격

과 침입 기법들은 시간이 지날수록 그 복잡성과

다양성이 고도화되고 있다. 이러한 관점에서 오

래된 데이터셋은 최신의 공격 기법에 대한 클래

스를 포함하지 않기 때문에, 비교적 최신의 데이

터셋과 함께 사용하거나 최신 데이터를 사용하는

것이나, 최신 데이터와 함께 혼합하여 사용하는

것이 권장된다.

3) 레이블 여부 : 레이블의 유무는 학습된 모델의

성능을 직접적으로 평가할 수 있는 정답지이므

로, 포함된 데이터셋을 사용하는 것이 좋다. 네

트워크 트래픽 분류에서는 각 트래픽이 정상적

인 트래픽인지 공격인지, 혹은 어떠한 응용 트래

픽 데이터인지에 대한 정보가 제공되어야 하기

때문에, 레이블의 유무는 필수적이다. 또한, 레이

블링 과정에 대한 공개와 오류 검출 가능성에
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대한 검토 또한 필요하다. 잘못된 레이블링은 모

델이 학습하는 데에 혼동을 발생시켜, 모델의 성

능을 저하시키기 때문이다.

4) 데이터셋 크기 : 데이터셋의 크기는 모델의 성능

에 영향을 미친다. 이는 충분한 양의 데이터가

존재해야 모델을 훈련시키고 일반화 성능이 우수

하기 때문인데, 그렇다고 무조건적으로 다량의

데이터를 사용할 수는 없다. 양질의 데이터를 다

량으로 수집하는 것은 많은 비용과 많은 시간이

들기 때문에, 적절한 균형점을 찾아내는 것이 중

요하다.

5) 클래스 불균형 : 네트워크 트래픽은 종종 불균형

하게 분포가 된다. 예를 들어, KDDCup99 데이

터셋에서 DoS 유형의 공격과 U2R 유형의 공격

의 비율은 약 74,500배에 이를 정도로 클래스의

불균형이 심하다. 데이터셋이 불균형할 경우 과

적합이나 편향 학습의 문제가 발생할 수 있으므

로 불균형도에 따라 신중히 데이터셋을 선택할

필요가 있다. 또한, 이러한 불균형 문제를 해결

하기 위해 오버샘플링(OverSampling), 언더샘플

링 (UnderSampling) 등의 다양한 전처리 기법

을 고려할 수 있다 [2].

6) 수집 환경 : 실제 네트워크 환경에서 수집된 데

이터셋으로 학습된 모델은 실용가능성 평가에 우

수한 결과를 보일 수 있다. 그러나, 데이터의 양

과, 익명성 보장 등의 제한사항 때문에 많은 연

구에서는 시뮬레이션 된 환경에서 수집된 데이터

셋을 사용한다. 이러한 수집 환경에 대해 확인해

야 한다.

7) 개인정보 보호 : 네트워크 트래픽은 출발지 IP

주소(Source IP Address), 목적지 IP 주소

(Destination IP Address) 등 다양한 개인 정보

를 포함하고 있기 때문에 이에 대한 처리가 필

요하다. 많은 데이터셋에서는 해당 부분을 제거

하거나, 0으로 대체하는 방식(Zero padding)으로

개인정보를 보호한다. 이러한 데이터셋을 사용하

는 것은 연구자의 연구윤리에 해당하므로, 이에

대한 확인이 필요하다.

본 논문에서는 이와 같은 데이터셋 선택을 위한 고

려사항을 제시함으로써, 향후 연구자들의 데이터셋

선정과정을 돕고자 한다.

3.2 공개 데이터셋

현재 많은 기관과 대학에서는 다양한 네트워크

트래픽 분류를 위한 연구를 지원하기 위해, 공개 데

이터셋을 구축하고 발표하였다. 본 논문에서는 3.1

에서 제시한 고려사항을 바탕으로 공개 데이터셋에

대한 세부 정보를 제공하며 이는 표 1와 같다. ‘레

이블’ 항목은 데이터셋의 레이블 포함 유무를 나타

내고, Task와 Class는 데이터셋의 구성요소들을 나

타낸다. 불균형도는 데이터셋의 클래스 불균형 정도

를 나타내는 것으로 다수 클래스의 샘플 수를 소수

클래스의 샘플 수로 나누어 계산한다. 수식은 다음

과 같다.

   


(1)

수식 1에서 은 소수 클래스의 샘플 수이고,

은 다수 클래스의 샘플 수이다. IR이 1보다 크

면 불균형이 존재하는 것이고, 높을수록 불균형도가

심하다고 볼 수 있다. 수집환경은 해당 데이터셋이

수집된 환경이 실제 환경일 경우 Real-life로 표기,

시뮬레이션 된 환경일 경우 Benchmark로 표기하였

다. 개인정보 고려 여부는 익명성이 보장되었는지

여부를 O, X로 구분하여 작성하였고, 상세설명의

경우 해당 데이터셋을 발표한 홈페이지나 논문에서

데이터셋에 대하여 추가 설명을 서술하거나, 수집

과정과 수집조건에 대한 정보를 공개하는 정도를 O,

△, X로 구분하여 작성하였다. CMU-SynTraffic

-2022 데이터셋은 Darknet-2020 데이터셋에서 추출

한 117,620개의 실제 트래픽 데이터와 그로부터 다

양한 기법으로 생성한 합성 트래픽 데이터를 포함하

여 총 2,650,467개의 데이터로 구성된 데이터셋이

다. 기존의 실제 트래픽 데이터는 연구에 충분한 양

의 실제 데이터를 수집하기 어렵다는 점과, 클래스

의 불균형으로 인해 학습 모델의 성능 이 저하되는

점, 익명성을 띄는 특성에 의해 제한된 정보와 같은

점 때문에, 이를 보완하기 위해 합성 데이터를 포함

하게 되었다. 합성 데이터를 생성하기 위해 사용되

는 기법과 간단한 설명은 다음과 같다 :

1) SMOTE(Synthetic Minority Over-sampling

TEchnique)는 소수 클래스의 샘플 합성하여 클래스

불균형 문제를 해결하기 위한 기법으로, 딥러닝 모

델의 소수 클래스 학습에 도움을 준다.

2) CTGAN(Conditional Tabular Generative

Adversarial Network)은 GAN(Generative

Adversarial Network)의 한 종류로, 테이블 형태의
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데이터를 생성하여, 조건부 확률 분포를 모델링하여,

실제와 유사한 합성 데이터를 생성한다.

3) CopulaGAN(Copula Generative Adversarial

Network)는 Copula 모델과 GAN을 결합한 방법으

로, 복잡한 데이터들의 상관 관계를 고려하여 합성

데이터를 생성한다.

4) VAE(Variational Autoencoder)는 AutoEncoder

중 한 종류로, 데이터의 특징을 학습하여 새로운 합

성 데이터를 사용한다.

Cullen 등은 위와 같은 다양한 기법으로 생성된

합성 데이터를 포함함으로서, 해당 데이터셋은 부족

한 실제 데이터에 더하여 대량의 데이터를 포함하게

되었고, 소수 클래스에 대한 보완을 통하여, 데이터

불균형 문제를 개선하였다 [9]. 이처럼 합성 데이터

셋을 구축하고 공개 데이터셋으로 사용할 수 있도록

하는 연구가 진행되고 있다.

3.3 데이터셋 별 트래픽 분류 모델

많은 연구에서는 고안한 트래픽 분류 모델의 성

능을 평가하기 위해 다양한 트래픽 분류 모델과의

비교를 제시한다. 본 논문에서는 데이터셋 별로 다

Datasets Label Year Size #.Task #.Class Purpose IR Environment Privacy Detail

UNSW-NB15 [3] O 2015 99.1GB 2 10 IDS 534.5 Benchmark X △

KDDCup99 [4] O 1999 743MB 2 5 IDS 33,715 Benchmark O X

NSL-KDD [5] O 2009 75MB 5 23 IDS 306 Benchmark O O

CICIDS2017 [6] O 2017 51.1GB 2 14 IDS 214,462 Benchmark X O

ISCX VPN 2016 [7] O 2016 28GB 3 15 QoS 354 Real-life X O

USTC-TFC2016 [8] O 2016 3.71GB 9 21 QoS 17 Real-life O △

CMU-SynTraffic-2022 [9] O 2022 1.2GB 5 40 QoS 2 Synthetic X △

표 1. 네트워크 트래픽 분류 공개 데이터셋
Table 1. Public datasets for network traffic classification

UNSW-

NB15

KDD

Cup99

NSL-

KDD

CIC-

IDS2017

ISCX

VPN

2016

USTC-

TFC2016
Total

CNN 15 4 15 8 9 5 56

LSTM 13 4 13 8 4 2 44

DNN 10 5 4 9 - - 28

RNN 4 1 5 2 1 - 13

MLP - 2 4 3 2 - 11

GRU 2 - 2 1 - 1 6

Transformer 1 1 1 2 - - 5

ANN - 1 3 1 - - 5

FNN 1 - 3 - - - 4

GAN 1 - - - - - 1

GCN - - 1 - - - 1

HNN - - - - 1 - 1

표 2. 데이터셋 별 트래픽 분류 모델
Table 2. Traffic classification model for each datasets
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양한 논문에서 비교에 사용한 딥러닝 모델들에 대해

조사하고 상세한 비교를 제공하여, 후속 연구에 도

움이 되고자 한다. 표 2는 최근 연구에서 사용된 기

존 트래픽 분류 모델로, 총 사용 빈도수를 기준으로

내림차순으로 정렬하였다. 네트워크 트래픽 데이터

는 주로 시계열 특성을 지니게 되므로, 이를 효율적

으로 학습할 수 있는 CNN, LSTM, DNN 기법들이

주로 사용되는 것을 확인할 수 있다.

3.4 데이터셋 별 전처리 기법

데이터셋들은 대체로 사용하는 트래픽 분류 모델

Datasets Data Cleaning Standardization
Feature

Extraction
Splitting

UNSW-NB15

One-hot encoding (11)

Label encoding (5)

Linear interpolation

method (1)

SMOTE (2)

Early Stopping (2)

Min-Max Normalization (11)

Z-score Standardization (5)

L2 Normalization (1)

Scikit-learn StandardScaler

(2)

DAE

CNN

ReLU함수

LSTM

5-fold (1)

10-fold (1)

3:1:1 (1)

8:2 (3)

2:1 (1)

7:3 (9)

66:31:3 (1)

16h:15h (1)

KDDCup99

One-hot encoding (5)

Early Stopping (1)

Label encoding (1)

Zero padding (1)

Min-Max Normalization (5)

Z-score Standardization (3)

Scikit-learn StandardScaler

(1)

AE

CNN

10-fold (1)

6:4(2)

3:2(1)

17:3(1)

NSL-KDD

One-hot encoding (19)

SMOTE (2)

Label encoding (9)

Zero padding (1)

t-SNE algorithm (1)

ADASYN (1)

RapidMiner (1)

Min-max normalization (20)

Z-score standardization (6)

Log normalization (2)

L2 normalization (1)

Scikit-learn StandardScaler

(1)

AE

CNN

LSTM

Chi-square

feature

selection

8:2(5)

17:3(11)

3:7(1)

2:8(1)

4-fold (1)

7:1:2(1)

By category(1)

66:31:3(1)

7:3(3)

CICIDS2017

One-hot encoding (5)

SMOTE (2)

Word2vec method (1)

Random Oversampling

method (2)

Label encoding (1)

Min-max normalization (8)

Z-score standardization (4)

0.1-0.9 normalization (1)

Batch normalization (1)

DAE

6:2:2 1)

4:1 (5)

17:3 (1)

7:3 (2)

4-fold (1)

1:9 (1)

18:1:1 (1)

ISCX

VPN2016

CIC-flowmeter (1)

15-s FLP (1)

Zero padding (1)

nDPI tool (1)

Min-Max normalization (4)

Batch normalization (1)

LSTM

CNN

60:20:20 (2)

10-fold (1)

5-fold (1)

80:10:10 (1)

70:10:20 (1)

표 3. 데이터셋 별 전처리 기법
Table 3. Pre-processing methods for each datasets
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에 따라 혹은 데이터셋의 특징이나 제공된 데이터의

형식에 따라 적절한 전처리 과정을 거쳐 연구에 사

용할 데이터셋으로 구성된다. 본 논문에서는 전처리

의 과정을 정제, 표준화, 특징 추출, 분할의 4단계로

구분하여, 데이터셋이 각 단계별로 어떠한 전처리

과정을 거쳐 연구 데이터셋으로 확보되는지를 비교

하여 표 3으로 제시한다. 데이터 정제 단계는 데이

터 형식 변환, 누락값 처리, 데이터의 불균형 처리,

과적합 방지, 데이터 크기의 조정, 차원 축소와 같

은 전처리 기법을 포함하고, 표준화 단계는 정규화

기법을 포함한다. 특징 추출 단계에서는 주로 연구

에서 고안한 모델을 사용하는 경우가 많고, 그와 비

교하기 위한 모델은 사용 빈도수가 높은 모델만을

제공한다. 데이터 분할은 Train:Test 혹은

Train:Validation:Test와 같은 분할이나, k-fold 기법

분할을 포함한다. 본 논문에서는 다음과 같은 단계

별로 데이터셋 전처리 기법을 구분하였고, 이를 통

해, 해당 데이터셋을 사용한 기존의 트래픽 모델과

의 비교를 할 때, 동일한 전처리 과정을 거쳐 객관

적인 비교가 가능하도록 하고자 한다.

전체적으로 높은 빈도를 보이는 전처리 기법이 5

가지가 존재하였는데, 데이터 정제 단계의 One-hot

encoding, Label Encoding, SMOTE 기법과, 표준화

단계의 Min-Max Normalization, Z-score

standardization 기법이 이에 해당된다. 데이터 정제

단계에서는 데이터의 형식을 범주형 데이터에서 숫

자 형태로 변환하는 One-hot Encoding, Label

Encoding 방법이 가장 많이 사용되었는데, 이는 대

부분의 딥러닝 모델에서 수치형 데이터로 입력을 받

기 때문에 이러한 데이터 입력 포맷에 적합하도록

데이터 변환 기법을 전처리 과정에 포함하는 것으로

보인다. 소수 클래스 데이터를 합성하는 SMOTE

기법과 소수 클래스 데이터에 더 많은 가중치를 부

여하는 방식의 ADASYN 기법과 같은 오버샘플링

(Oversampling) 기법 또한 높은 사용 빈도를 보인

다. Wang 등은 오버샘플링기법의 중요성을 서술하

면서, 기존 SMOTE기법을 사용하고 소수 클래스

샘플이 주변의 과반수 클래스 샘플과 겹칠 가능성이

존재하다는 점을 해결하기 위해, ENN 알고리즘을

활용하여 노이즈 샘플을 제거, 다운 샘플링 작업을

동시에 사용하는 방법론을 제시하였다 [10]. 정규화

단계에서는 트래픽 데이터의 모든 값을 0(최솟값)-1

(최댓값) 범위 내로 변환시키는 Min-Max Normal

-ization 기법과, 평균이 0이고 표준편차가 1인 형태

로 변환시키는 Z-score Standardization 기법을 사용

하여, 입력되는 데이터의 특징들에 대해 민감한

kNN이나 Gradient Descent과 같은 모델에 사용할

수 있도록, 데이터를 표준화 시키는 것이다. 데이터

분할에서는 주로 Train:Test 비율로서 7:3의 비율이

비교적 높은 사용빈도를 보이고, Train:Validation

:Test 비율로서 3:1:1의 비율이 가장 높은 빈도를

보이는 비율이다. K-fold 분할 기법도 많은 사용빈

도를 보였는데, 그 중 10-fold기법이 가장 많았다.

클래스마다 다른 비율을 가지도록 하는 경우도 있었

는데, 이러한 분할 방법도 고려해볼 수 있다.

3.5 데이터셋 별 재현성 확인

많은 연구에서는 다양한 트래픽 분류 모델을

사용하여 고안한 모델을 비교한다. 하지만, 데이터셋

의 전처리 과정과 전처리 후의 데이터셋 변화, 사용

딥러닝 모델의 소스코드와 알고리즘에 대해 명시되

지 않으면, 후속 연구에서 해당 연구와의 연구 성과

를 객관적으로 비교할 수 없다. 그러므로, 본 논문

에서는 각 데이터셋을 사용한 논문 별 전처리 과정

과 모델의 소스코드의 공개 여부를 표 4를 통하여

제공한다 [11-82]. 표에서 #는 논문의 인용번호, PP

는 전처리과정의 공개 여부, MA는 모델의 소스코

드 공개 여부를 의미한다. 전처리 과정의 공개 여부

는 논문에서 제공하는 전처리 과정에 따라 3단계로

나누어 구분하였다. O는 전처리 과정에 대한 수식

이나, 활용 기법에 대해 자세히 설명하고, 전처리

과정을 거친 후의 데이터셋의 변화를 자세히 설명하

는 것이고, △는 전처리 과정이나 전처리 후의 데이

터셋 변화에 대해 서술되었으나, 그 표현이 모호한

경우이다. X는 전처리 과정에 대한 언급이 되지 않

은 경우이다. 이와 동일하게, 모델의 소스코드 공개

여부 또한 3단계로 나누어 구분하였다. O는 모델의

소스코드나 알고리즘, 각 파라미터에 대해 서술한

논문이고, △는 서술되었으나, 그 표현이 모호한 경

우이다. 마지막으로, X는 모델을 공개하지 않은 경

우이다. 표 4에서 확인할 수 있듯이, 대다수의 연구

에서는, 사용한 데이터셋의 전처리 과정과 전처리

전후의 데이터셋 변화, 그리고 연구 모델의 소스코

드에 대하여 자세하게 서술하지 않고 있다. 하지만,

후속 연구자들이 연구결과를 기존 연구와 비교하기

위해서는, 동일한 조건 하에 객관적인 비교가 가능

하기 때문에, 이에 대한 공개가 필요한 상황이다.

예시로서 백의준 등은 ISCX VPN 2016 데이터셋을
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사용한 연구에서 네트워크 연결 또는 통신 중에 발

생한 것으로 추정되는 프로토콜을 사용하는 플로우

와. 3-way 핸드셰이크가 보존되지 않은 TCP 프로

토콜을 사용하는 플로우를 제거하면서, 해당 전처리

과정의 필요성과, 전후의 데이터를 자세하게 공개하

였다 [83]. 또한, Asgharzadeh 등은 연구에 사용된

BMECapSA 모델의 수도코드를 자세하게 공개하면

서 서술하였다 [45]. 이처럼 전처리 과정과 전후 데

이터셋 변화, 분류 모델의 소스코드 공개는 후속 연

구자들의 객관적인 비교를 가능하게 한다.

Ⅳ. 논의 사항

현재 다양한 공개 데이터셋들이 발표되고 사용되

고 있으나, 아직 많은 개선점과 연구과제가 존재한

다. 이는 다음과 같다 :

1) 데이터셋의 태스크와 클래스를 명확하게 구분할

기준이 없다. 예를 들어, 네이버 메일에 관련된

트래픽의 경우, 1번 데이터셋에서는 웹 관련 트

래픽으로 레이블링되고, 2번 데이터셋에서는 메

일 관련 트래픽으로 레이블링된다면, 모델의 학

습과정에서 혼동이 발생하여 모델의 일반화 성

능을 저하시킬 수 있다. 그러므로, 이에 대한 명

확한 기준이 존재해야 한다.

Datasets # PP MA # PP MA # PP MA

UNSW-NB15

[11] X X [12] △ X [13] △ △

[14] X △ [15] O △ [16] △ X

[17] O X [18] △ O [19] O △

[20] △ O [21] △ △ [22] △ X

[23] △ △ [24] X △ [25] △ X

[26] △ X [27] X △ [28] △ △

[29] X O [30] △ O [31] X △

[32] X △ [33] X △ [34] O X

[35] △ △ [36] △ △ [37] X O

[38] △ O

KDDCup99 [39] △ △ [40] △ X 　

NSL-KDD

[10] △ △ [41] O △ [42] O △

[43] O X [44] △ X [45] △ O

[46] △ △ [47] O X [48] X X

[49] △ △ [50] △ X [51] △ X

[52] O △ [53] △ X [54] O △

[55] △ △ [56] O △ [57] △ X

[58] O △

CICIDS2017

[59] O X [60] X X [61] △ X

[62] △ X [63] △ X [64] X △

[65] X O [66] X X [67] X X

[68] O X

ISCX

VPN2016

[69] △ X [70] △ X [71] △ X

[72] △ O [73] △ △ [74] △ X

[75] △ △ [76] X X [77] △ △

[78] △ △ 　

USTC-TFC2016
[79] △ O [80] O X [2] △ X

[81] △ X [82] △ △ 　

표 4. 데이터셋 별 재현성
Table 4. Reproducibility for each datasets
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2) 데이터셋의 불균형도에 대한 연구가 필요하다.

불균형 데이터는 모델의 편향 학습을 야기하고,

일반화 성능을 저하시킨다. 따라서 편향 학습을

지양하기 위해, 균형적인 데이터를 학습해야 한

다. 그러나, 실제 환경에서 네트워크 트래픽 데

이터는 스트리밍과, FTP와 같은 서비스에 대해

서는 Chat과 같은 서비스보다 더 넓은 대역의

트래픽을 발생시킨다. 그러므로, 매우 불균형한

네트워크 트래픽을 가진다. 실제 환경에 적용시

킬 수 있는 네트워크 트래픽 분류 모델을 구축

하기 위해서는, 이 두 가지 관점의 중점에 위치

하는 적절한 불균형도에 대한 연구가 필요하다.

3) 실제 환경의 네트워크 트래픽 분류 모델을 구축

하기 위해서는 실제 환경에서 발생하는 노이즈

와 조건 속에서 학습하는 모델이 더 좋은 성능

이 낼 수 있다. 그러나 실제 환경에서 수집한

데이터셋은 수집비용과 시간 그리고 레이블링의

어려움 때문에 현재 많은 연구에서는 가상 환경

에서 수집된 벤치마크 데이터셋을 사용하고 있

다. 이러한 실제 환경의 데이터셋에 대한 대안

으로, 실제 환경에서 수집된 데이터셋을 바탕으

로 SMOTE 기법 등 다양한 합성 기법을 통하

여 합성 데이터셋을 구축하여 사용하는 방법이

연구 중이다. [24: 논문 147]에서는

CMU-SynTraffic-2022 합성 데이터셋을 소개한

다. 이와 같은 데이터셋의 시뮬레이션 된 수집

환경에 대한 보완이 요구된다.

4) 각 연구에서는 데이터셋 사용 시 각 전처리 단

계와 분할 비율을 포함하여, 전후의 데이터셋

변화, 딥러닝 모델의 소스코드 공개가 필요하다.

본론에서 언급하였듯, 연구 모델의 비교를 위해

서는 객관적인 비교가 가능하도록 재현성이 확

보되어야 한다. 따라서 연구에 대한 객관성을

위해 더 상세한 전처리 과정과 모델 소스코드가

필요하다.

5) 데이터셋의 클래스 최신화가 필요하다. 최근

Similarweb 사이트에서 공개한 응용 프로그램

사용 순위를 확인해보면, 배달의 민족과 같은

배달 응용 프로그램과, 비교적 최근 급속도로

발전하는 웨어러블(Wearable) 기기 응용 트래픽

과 같은 새로운 클래스에 대한 도입이 필요하다.

현재까지의 데이터셋은 기존의 네트워크 트래픽

에 대한 데이터만 포함하고 있었지만, 응용 프

로그램의 다양화와 발전으로 인해, 트래픽 클래

스의 최신화 또한 연구가 필요하다.

V. 결론

본 논문에서는 네트워크 트래픽 분류 분야의 최

신 연구 동향에 대한 검토를 제공한다. 먼저, 네트

워크 트래픽 분류 모델을 학습시키기 위한 데이터셋

선정 시 고려사항을 제시하고, 이를 바탕으로 공개

데이터셋의 세부정보를 비교하였다. 그 후, 데이터셋

별로 고안된 연구의 비교 목적으로 사용된 딥러닝

모델을 비교하였다. 또한, 데이터셋 별 전처리 기법

을 데이터 정제, 표준화, 특징 추출, 분할의 4단계로

분류하여 동일한 조건 하에 비교하기를 돕고자 하였

고, 데이터셋 별로 각 논문에서 전처리 과정과 그에

따른 데이터셋의 변화, 딥러닝 모델의 소스코드나

알고리즘 공개 여부에 대한 확인을 통해 객관적인

비교가 가능한 연구에 대해 제시하였다. 이를 통하

여 후속 연구자들의 데이터셋 선정과 적절한 전처리

과정의 선택을 지원하고자 한다. 또한, 기존 연구와

의 객관적인 비교를 위한 재현성을 제시함으로서,

후속 연구에서 고안될 모델의 비교를 돕고자 한다.

향후 연구과제로서는 태스크와 클래스를 명확하게

구분할 기준과 데이터셋 불균형도에 대한 연구를 제

시하고, 향후 연구에서 모델의 재현을 통한 비교를

위하여 전처리과정과 모델의 소스코드에 대한 공개

를 촉구하는 바이다. 마지막으로, 실제 환경의 네트

워크 트래픽 데이터셋 수집의 어려움을 보완하고,

시대의 기술 발전에 따른 최신 트래픽 클래스를 추

가하는 새로운 데이터셋의 발전을 미래 연구방향으

로 제시한다.
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보안, 트래픽 모니터링 및

분석

이 대 국(Dae-Guk Lee)

2004년 : 영국 런던 대학 UCL

컴퓨터 과학 학사

2018년 : 고려대학교 컴퓨터정

보학과 석사

2018년 ~ 현재 : 고려대학교

컴퓨터정보학과 박사과정

<관심분야> 네트워크 관리 및

보안, 트래픽 모니터링 및 분석

김 명 섭(Myung-Sup Kim)

1998년 : 포항공과대학교 전자

계산학과 학사

2000년 : 포항공과대학교 전자

계산학과 석사

2004년 : 포항공과대학교 전자

계산학과 박사

2006년 : Dept. of ECS, Univ

of Toronto Canada

2006년 ~ 현재 : 고려대학교 컴퓨터정보학과 교수

<관심분야> 네트워크 관리 및 보안, 트래픽 모니

터링 및 분석, 멀티미디어 네트워크


